Najwieksze mozliwosci zaawansowanej konfiguracji funkcji kontroli rodzicielskiej w routerze
TD-W8970 daje funkcja Firewall.

Aby jej uzyé nalezy najpierw, po zalogowaniu sie do routera, zdefiniowaé ktére urzgdzenia w sieci
LAN majg podlegac¢ regutom. W tym celu trzeba wybra¢ opcje Firewall> Lan Host.

Po kliknieciu przycisku Add New w polu Mode mozemy wybrac czy ograniczamy/przyznajemy dostep
dla komputeréw po adresach IP czy po adresach MAC. Wybierajgc w polu Mode: Mac Address
ustalamy zasady dla konkretnego urzadzenia o podanym adresie MAC.

Mode: | MAC Address |

Description: hostl
MAC Address: BO:F3:C1:00:35:AD

Save Back

Jesli w polu Mode wybierzemy: IP Address mozemy ustali¢ kontrole dla konkretnego adresu IP lub
dla okreslonego zakresu adreséw IP. W polu Port mozemy zablokowaé/odblokowaé konkretne porty.

Mode: |IP Address  [«|

Description: | grupal
IP Address: | 192.168.1.110 -|192.168.1.150

Port: 1 - (40000

Save Back

Ustawienia zapisujemy klikajac Save

Jesli chcemy zablokowaé mozliwosé dostepu do konkretnych stron internetowych musimy wybrac z
menu opcje Firewall>WAN Host a nastepnie klikngé¢ Add New — nie jest to konieczne jezeli chcemy
danemu, zdefiniowanemu hostowi nada¢ lub uniemozliwi¢ dostep do catej sieci Internet.



Mode: | URL Address [~

Description: [X¥z

Add URL Address:  [www.przykladowast: Add
[ Detail
] waw_przykladowastrona com
Delete | (It won't take effect until you save it)
Save | Back |

W polu Mode wybieramy URL Address. W Description nadajemy nazwe grupie stron, ktére chcemy
zablokowac. Adresy tych stron wpisujemy w polu Add URL Address i klikamy Add. Po
skompletowaniu listy, zatwierdzamy catos¢ przyciskiem Save.

Nastepnie, jezeli chcemy zdefiniowac konkretne godziny w jakich ma obowigzywaé nasza reguta, z
menu wybieramy opcje Firewall>Schedule i klikamy Add New — jesli reguta ma obowigzywa¢ caty
czas ten krok mozna réwniez poming¢.

Schedule can be set on this page.

Description: | harmonograml

Apply To: Start Time End Time
EachDay [=] 12:00 [+] 1500 v Add

Time 00 5:00| 6:00 7:00|8:00 9:0010:0011:0012:00 1:00/ 2:00 3:00| 4.00 5:00) 8:00 72

Sun.

Hon.

Tues.

Wed

Thur.
Fri
Sat

Clear Schedule

Save Back

W polu Description wpisujemy nazwe harmonogramu.

W polu Apply To mozemy ustalié¢ czy chcemy dodawa¢ godziny w ktérych bedzie obowigzywat
harmonogram dla kazdego dnia - Each Day, czy tez ma on obowigzywac w wybrane dni tygodnia-
Each Week.



Apply Te: Start Time
Each Week |~] 12:00 =]

Mon. Tues. Wed. Thur. Fri. Sat. 3un.

Przy wybraniu Each Week nalezy ponizej zaznaczy¢ dni tygodnia w jakich harmonogram ma
obowigzywac.

Godziny mozemy dodac¢ recznie — klikajgc na odpowiednie pola w tabeli ponizej, lub tez wybierajac
poczatkowe i koncowe godziny w polach Start Time i End Time i naciskajac przycisk Add.

Wszystko zatwierdzamy klikajgc przycisk Save.

Nastepnie musimy utworzy¢ regute kontroli rodzicielskiej. W tym celu wybieramy z menu opcje
Firewall>Rule i naciskamy przycisk Add New

Description: | reguzal
LAN Host: | Any Host || Add LAN Host
WAN Host: | Any Host [=| Add WAN Host
Schedule: | Any Time || Add Schedule

Action: | Deny
Status:  Enabled

Direction: "

[«] [ [+ [5]

Protocol: ALL

Save Back

W polu Description nadajemy nazwe reguty.

W polu LAN Host wybieramy dla ktérego urzadzenia lub grupy urzadzern ma dana reguta
obowigzywac. Pozostawienie Any Host spowoduje, ze reguta bedzie obowigzywata dla wszystkich
urzadzen w sieci LAN.

W polu WAN Host wybieramy zdefiniowane wczes$niej ustawienie, lub, jesli reguta ma obowigzywac
dla wszystkich stron internetowych (gdy na przyktad chcemy catkowicie odcig¢ wybranym hostom w
sieci LAN dostep do Internetu), pozostawiamy ustawienie Any Host.

W polu Schedule wybieramy przygotowany przez nas wczeséniej harmonogram, lub tez, jesli regutfa
ma obowigzywac caty czas, pozostawiany ustawienie Any Time.

W polu Action ustalamy czy w trakcie trwania harmonogramu dostep do wybranych celéw ma by¢
zablokowany- Deny czy udostepniony - Allow.

W ostatnim polu Protocol ustalamy czy ograniczenie ma dotyczy¢ konkretnego protokotu (TCP, UDP,



ICMP) czy wszystkich- ALL.
Wszystko zatwierdzamy przyciskiem Save.

Po utworzeniu reguty — lub kilku regut — mozemy wreszcie wiaczy¢ dziatanie funkcji firewall.
This device can restrict the internet behavior of certain LAN hosts. You can set flexibl

Enable Firewall

Default Filtering Rules:

@ Allow the packets not specified by any filtering rules to pass through the device
- Deny the packets not specified by any filtering rules to pass through the device

MNote: The modem router will first try to match the packet with the enabled filtering rule
effect.

Save

Weczesniej jednak musimy ustali¢ zasady obowigzujgce dla wszystkich urzagdzen w sieci LAN
niewymienionych w regutach kontroli rodzicielskiej. Jesli zaznaczymy Allow to wszystkie urzadzenia,
ktére nie zostaty objete kontrolg rodzicielskg beda miaty staty dostep do Internetu. Ustawienie opcji
Deny spowoduje, ze urzadzenia, ktére nie zostaty objete kontrolg rodzicielskg nie bedg miaty dostepu
do Internetu. Aby wtgczy¢ kontrole rodzicielskg zaznaczamy Enable Firewall. Ustawienie nalezy
zatwierdzi¢ przyciskiem Save.



